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The damages caused by cyber attacks diversify and 
grow every year. According to the Cyber Handbook 
study from Marsh Risk Consultancy and Insurance 
broker, companies worldwide will have estimated loss-
es of US$ 2.1 trillion by 2019. The sum of losses over the 
next three years will be almost four times greater than 
values of losses that companies had in 2015. The fact is 
that the series of attacks observed in recent months has 
ignited the red alert and pointed out vulnerabilities of 
both public and private companies.
AIG Brasil's Financial Lines manager, Flávio Sá, con-
siders the existence of several types of internal or ex-
ternal threats. "Internal ones, for example, may be the 
result of willful and/or negligent acts of employees. Ex-
ternal threats, based on actions of third parties that try 
to invade systems to obtain information or to paralyze 
companies operations, explained Sá. The executive re-
called that the rise of so-called cybernetic extortions 
through ransomware, a code used by the hacker that 
limits access to the infected system, is often frequent, 
charging a "redemption" for its restoration.
In internal or external threats, organizations expose 
themselves to considerable financial losses, bringing 
damaging consequences to their reputation and users 
by compromising the future of companies. "In addi-
tion to reputational risks, there are also regulatory, fi-
nancial, operational and intellectual property rights", 

Os danos causados por ataques cibernéticos se diver-
sificam e crescem a cada ano. Segundo o estudo Cyber 
Handbook da consultoria de risco e corretora de segu-
ros Marsh, as empresas em todo o mundo terão perdas 
estimadas em US$ 2,1 trilhões até 2019. A soma dos 
prejuízos nos próximos três anos será quase quatro 
vezes maior em relação aos valores das perdas que as 
companhias tiveram em 2015. O fato é que a série de 
ataques verificada nos últimos meses acendeu o alerta 
vermelho e apontou vulnerabilidades tanto de empre-
sas públicas quanto privadas.
O gerente de Linhas Financeiras da AIG Brasil, Flávio 
Sá, considera a existência de vários tipos de ameaças 
internas ou externas. “As internas, por exemplo, po-
dem ser oriundas de atos dolosos e/ou negligentes de 
funcionários. Já as ameaças externas são baseadas em 
ações de terceiros que tentam invadir sistemas para ob-
ter informações ou paralisar as operações das empre-
sas”, explicou Sá. O executivo lembrou que é bastante 
frequente o aumento das chamadas extorsões ciber-
néticas por meio do ransomware, um código utilizado 
pelo hacker que limita o acesso ao sistema infectado, 
cobrando um “resgate” para o seu restabelecimento.
Nas ameaças internas ou externas, as organizações ex-
põem-se a perdas financeiras consideráveis, trazendo 
consequências danosas à sua reputação e de seus usu-
ários, ao comprometer o futuro das empresas. “Além 
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adds the manager. For Flávio Sá, Brazil is among the 
countries most attacked in the great studies of cyber-
netic aggressions. With the recent ransomware attacks, 
known as Wannacry and Petya, there have been reports 
of clients hit and affected, ranging from small incidents 
to day-to-day shutdown.

Cyberattack
A recent survey by Lloyd's and Cyence, a company in 
the analytical modeling industry for cyber risk, also 
found the great loss of an electronic invasion. A cyber-
attack of unimaginable proportions can cause financial 
losses of up to US$ 53 billion. The research reveals the 
economic impact of two scenarios: a malicious hack 
that knocks down a cloud service provider with esti-
mated losses in the same US$ 53 billion and failure of a 
critical operating system run by companies, generating 
losses of US$ 28.7 billion.
The results reveal that although the demand for pro-
tection against cyber risk continues to grow, most of 
these losses are uninsured, leaving billions of dollars in 
insurance shortfalls. "This report gives us a real idea of 
the scale of the damage a cyberattack could cause to the 
global economy. Like some of the worst natural disas-
ters, such events can have a serious impact on business 
and economies, triggering numerous calls for the acti-
vation of insurance and dramatically increasing service 
costs", said Lloyd's CEO, Inga Beale.

Culture of risks
The AIG Financial Lines manager, in turn, understands 
that, initially, it is necessary for the companies to create 
a culture of understanding of risks, developing a specif-
ic management. "In addition to technological measures 
to prevent attacks, insurance is an important resource 
to minimize the risks and impact of a cyberattack", he 
points out. Inga adds: "Insurers need to consider cyber risk 
coverage and ensure that premium calculations are in line 
with the reality of the threat in the digital environment”.
Regarding products that protect against cyber attacks, 
AIG executive recalled that the company brought to 
Brazil, in 2012, the Cyber Edge® insurance, a compre-
hensive solution for managing a company's cyber ex-
posure. "The purpose of this insurance is to provide 
customers with an approach in the whole process, from 
risk analysis and prevention to coverage itself, with a 
team specialized in resolving when a claim occurs", 
said Sá. The product covers third party claims for losses 
suffered as a result of a cyber event and also losses of 
the insured himself, through specific cases.

Brasil figura entre os países 
mais atacados nos estudos 
de agressões cibernéticas
Brazil is among the contries 
most attacked in the studies 
of cybernetic aggressions

dos riscos reputacionais, há também regulatórios, fi-
nanceiros, operacionais e de propriedade intelectual”, 
acrescenta o gerente. Para Flávio Sá, o Brasil figura 
entre os países mais atacados nos grandes estudos de 
agressões cibernéticas. Com os recentes ataques ran-
somware, conhecidos como Wannacry e Petya, há 
relatos de clientes atingidos e que sofreram conse-
quências, desde pequenos incidentes à paralização 
da operação por dias.

Cyberataque
Uma pesquisa recente do Lloyd’s e da Cyence, empresa 
do setor de modelagem analítica de riscos cibernéti-
cos, também constatou o grande prejuízo de uma in-
vasão eletrônica. Um ciberataque de proporções ini-
magináveis pode causar perdas financeiras de até US$ 
53 bilhões. A pesquisa revela o impacto econômico 
de dois cenários: um hack malicioso que derruba um 
provedor de serviços de nuvem com perdas estimadas 
nestes mesmos US$ 53 bilhões e falha de um sistema 
operacional crítico administrado por empresas, po-
dendo gerar perdas de US$ 28,7 bilhões.
Os resultados revelam: apesar da demanda por prote-
ção contra riscos cibernéticos seguir em crescimento, 
a maioria destas perdas não está segurada, o que deixa 
um déficit de bilhões de dólares em seguros. "Esse re-
latório nos dá uma noção real do tamanho do estrago 
que um ataque cibernético poderia causar à economia 
global. Assim como alguns dos piores desastres natu-
rais, esses eventos podem causar um impacto grave 
em empresas e economias, desencadeando inúmeras 
solicitações de acionamento do seguro e aumentando 
drasticamente os custos do serviço”, analisa a CEO do 
Lloyd’s, Inga Beale.

Cultura de riscos
O gerente de Linhas Financeiras da AIG, por sua vez, 
entende que, inicialmente, é necessário as empresas 
criarem uma cultura de entendimento de riscos, de-
senvolvendo uma gestão específica. “Além das medi-
das tecnológicas para prevenir os ataques, o seguro 
é um recurso importante para minimizar os riscos e 
o impacto de um ataque cibernético”, ressalta. Inga 
complementa: “As seguradoras precisam considerar a 
cobertura contra riscos cibernéticos e assegurar que os 
cálculos dos prêmios estejam em consonância com a 
realidade da ameaça no ambiente digital”.
Em relação a produtos que deem proteção ao cibera-
taques, o executivo da AIG lembrou que a companhia 
trouxe ao Brasil, em 2012, o seguro Cyber Edge®, uma 
solução abrangente para o gerenciamento da exposição 
cibernética de uma empresa. “O objetivo desse seguro 
é proporcionar aos clientes uma abordagem em todo o 
processo, desde a análise de risco e prevenção até a pró-
pria cobertura, contando com uma equipe especializada 
na resolução quando um sinistro ocorre”, enfatizou Sá. O 
produto cobre reclamação de terceiros por perdas sofridas 
como resultado de um “cyber evento” e também prejuízos 
do próprio segurado, mediante casos específicos.


